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1 EU Data Act (Regulation (EU) 2023/2854) LAMTEC GmbH & Co KG 

1 EU Data Act (Regulation (EU) 2023/2854) 
In accordance with Art. 3 Sect. 2 of the Data Act (Regulation (EU) 2023/2854), we hereby
provide information about the product data and associated service data generated through 
the use of connected products and devices from LAMTEC GmbH&Co.KG.

The EU Data Act sets out clear requirements for access to and provision of device data and 
data from connected services. These regulations apply to all electronic field devices used in 
measurement and control technology. The EU Data Act gives users the right to access and 
use the data generated during operation of these devices.

Product data is generated during the use of the device. An obligation to provide this data on 
the part of the manufacturer (data owner) applies to all data (operating or process data) that 
is created or generated through the use of a product or a related service (associated service 
data), for instance, input and output data, sensor values, control commands and operating 
information such as modes, warnings or malfunctions.

Data that is collected exclusively during setup or commissioning and remains unchanged 
during ongoing operation is not affected by these requirements. This also applies to 
passwords and other information for protecting and restricting access and for complying with 
the General Data Protection Regulation (GDPR).

If this device data is read and processed exclusively by another entity or if no physical 
access to interfaces is granted, this entity is obligated to provide the user with the original 
device data. The information about device data and interfaces is then provided by the 
respective entity. 

1.1 Cybersecurity vs. EU Data Act 

The provisions of the EU Data Act may conflict with the requirements for secure data 
communication in accordance with cybersecurity standards if the interfaces are used 
improperly to access product data. 

That is why it is essential to introduce and continuously develop comprehensive 
cybersecurity concepts for products, plants and systems that correspond to the current state 
of the art. The execution and ongoing assurance of appropriate security measures are the 
responsibility of the operator and users; for the BT300 product, the information in TRBS 
1115-1 currently applies. You can obtain these for the device from our support team 
(support@lamtec.de). 

2 BT300 product data and associated service data 
This chapter describes the type of data that occurs and the frequency of its transmission 
during device operation. In addition, the interfaces and protocols for data access are 
explained and supplementary information on authentication and authorisation procedures is 
provided.

2.1 Nutzung der Daten und Weitergabe an Dritte 

Der Nutzer kann frei über die Produkt- und Gerätedaten der BT300 verfügen. Wenn er 
Daten der BT300 an Dritte weitergibt, zum Beispiel an Online-Portale zur Datenanalyse oder 
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Archivierung, muss er vorher eine vertragliche Regelung mit dem Hersteller LAMTEC GmbH 
& Co. KG als Dateninhaber treffen. 

Grundsätzlich steht jedem Nutzer das Recht zur Weitergabe der Daten zu, jedoch behält 
LAMTEC GmbH & Co. KG sich als Dateninhaber vor, bestimmte Bedingungen festzulegen – 
vor allem, um funktionale Sicherheit, Cybersecurity und Haftungsfragen bei unsachgemäßer 
Nutzung durch den Zugriff auf die Daten zu gewährleisten. 

Möchte LAMTEC GmbH & Co. KG selbst Produktdaten für eigene Zwecke verwenden oder 
speichern, ist auch hierfür eine Vereinbarung mit dem Nutzer erforderlich. Ausgenommen 
davon ist die Weiterverarbeitung von Produktdaten, um den bestimmungsgemäßen Betrieb 
des Geräts zu gewährleisten. 

Wenn der Nutzer oder sein Vertreter aus eigener Entscheidung Produktdaten an LAMTEC 
GmbH & Co. KG sendet oder diese beispielsweise in der LAMTEC Support App speichert, 
etwa zur Bearbeitung eines Servicefalls, gilt dies als Zustimmung zur Speicherung und 
Verarbeitung der Daten durch LAMTEC GmbH & Co. KG. Ein Widerspruch bewirkt, dass die 
Daten gelöscht werden und die jeweiligen Dienstleistungen eingestellt werden. 

2.2 BT300 Produktdaten 

Das Produkt „BT300“ (und deren Varianten) mit den vernetzten Komponenten, wird als ein 
Gerät betrachtet. Die Primärdaten, die zwischen den internen Mikrocontrollern zyklisch und 
in Echtzeit ausgetauscht werden, sind nicht im Fokus des EU Data Act und werden daher 
hier nicht weiter beschrieben.  

2.2.1 BT300 Daten 

Aus den Primärdaten entstehen im Gerät Prozess- und Betriebsdaten, die über verschiedene 
Schnittstellen durch den Nutzer abrufbar sind. Diese Produktdaten werden kontinuierlich und 
in Echtzeit generiert. 

Das Gerät BT300 kann mit folgenden Komponenten (Module) erweitert werden, die jedoch 
nicht alle verwendet werden müssen.  

- LCM100: Leistungsregler inkl. LSB-Schnittstelle

- LEM100: Erweiterung um LSB-Schnittstelle

- VSM100: Drehzahlmodul

- DFM300: Erweiterungsmodul für Ein-/Ausgänge

- PBM100: Profibus-DP

- EBM112: Profinet-Interface

- EBM102: Modbus TCP

- NBM: Network Bus Module für VC 4.0 Konnektivität

- GUI307/3xx: Touchscreen User-Interface

- PC Service Software

Die tatsächlich vom Gerät BT300 während des Betriebs erzeugten Produktdaten sind 
abhängig von den konfigurierten und erworbenen Zusatzfunktionen sowie den individuellen 
Einsatz- und Inbetriebnahme-Parametern. Die nachfolgend dargestellten Beschreibungen 
der Protokolle und Datenpunkte beziehen sich stets auf die maximal verfügbare Ausbaustufe 
einer BT300, wie sie im Produktdatenblatt beschrieben ist (verfügbar unter www.lamtec.de). 
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2 BT300 Produktdaten und verbundene Dienstdaten LAMTEC GmbH & Co KG 

Im laufenden Betrieb speichert oder erzeugt das Gerät BT300 zyklisch Produktdaten, die wie 
folgt klassifiziert werden können: 

- Betriebs- und Statusmeldungen, Störungen

- Stör-, Warnungs- oder Hinweisnummern

- Betriebsstunden, Brenneranläufe und Brennstoffzähler

- Systemeinstellungen und Parameter (nur für Betrieb wichtige)

- Ein- und Ausgangszustände

- O2- und Coe-Werte (mit Zusatzgeräten)

- Prozessdaten und Einstellwerte (z.B. Lastregler Soll - und Istwerte)

- Parameter und Kurvendaten

- Gerätedaten (z.B. Seriennummer, Version)

2.2.2 Schnittstellen und Formate 

Wenn eines der Zusatzmodule LEM oder LCM angeschlossen ist, werden BT300-
Produktdaten während des Betriebs über ein CAN-Bus basiertes proprietäres 
Feldbusprotokoll (LSB, Lamtec-System-Bus) als Standardschnittstelle bereitgestellt. 

Der LSB basiert auf dem CAN-Bus mit einer festen Baudrate von 125 KB. Es wird der 11-Bit 
Standard Identifier verwendet, wobei 2 Bit zur Einteilung in 4 unabhängige LSB-Familien 
genutzt werden. 

Der LSB stellt die Prozessdaten im sogenannten Systembereich zur Verfügung (Befehle, 
Messwerte, Statusinformationen, Störmeldungen). Alle am LSB physikalisch 
angeschlossenen Geräte können auf die Systemdaten zugreifen. 

Alle LSB-Teilnehmer empfangen die übertragenen CAN-Nachrichten und können sie bei 
Bedarf auswerten. 

Detaillierte Informationen über die zur Verfügung stehenden Produktdaten und dem 
implementierten Protokoll können über unseren Support angefragt werden 
(support@lamtec.de). 

Eine weitere Möglichkeit auf Produktdaten zuzugreifen, ist der Zugriff auf eine 
eingeschränkte Datenmenge über Zusatzmodule mit folgenden Schnittstellen: 

- PBM100: Profibus-DP

- EBM112: Profinet-Interface

- EBM102: Modbus TCP

Das Datenformat richtet sich nach den jeweiligen Dateninhalten (numerisch, binär, etc.). 

Detaillierte Informationen über die zur Verfügung stehenden Produktdaten und dem 
implementierten Protokoll können über unseren Support angefragt werden 
(support@lamtec.de). 

Der Nutzer dieser Schnittstellen ist eigenverantwortlich für die Implementierung und 
Einhaltung geeigneter sowie für seine Anwendung ausreichender Cybersecurity-
Maßnahmen. Auch muss durch sachgemäße Verwendung der Kommunikationsschnittstellen 
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durch den Nutzer oder eines autorisierten Dritten die vollumfängliche Funktion des Geräts 
erhalten werden. 

2.2.3 Datenmenge und Aktualität 

Die Datenmenge auf dem LSB variiert je nach Art der Daten und Anzahl angeschlossener 
Zusatzmodule und Abfragen. Der LSB arbeitet mit einer Baudrate von 125KB bzw. 125kBit/s. 

Die Aktualität der Daten hängt davon ab, in welchem Zeitraster z.B. Systemdaten per RTR 
angefordert werden.  

Für den weiteren Datenzugriff sind Zusatzmodule oder kostenpflichtige Optionen nötig. 
Daher wird auf diese nicht weiter eingegangen.   

Detaillierte Informationen über die zur Verfügung stehenden Produktdaten und den 
implementierten Protokollen der Zusatzmodule können über unseren Support angefragt 
werden (support@lamtec.de). 

2.2.4 Speicherorte und Dauer der Speicherung 

Die Daten werden innerhalb des Gerätes BT300 im RAM gespeichert und während des 
Betriebs für interne Verarbeitungszwecke für die bestimmungsgemäße Funktion des Geräts 
verwendet. Nach Beendigung des Betriebs werden diese Daten gelöscht. 

Davon ausgenommen sind Informationen, die eine Historie des Geräts dokumentieren, wie 
beispielsweise Fehlerhistorien (die letzten Störungen, einschließlich zusätzlicher detaillierter 
Informationen), Betriebsstunden sowie die Anzahl der Brenneranläufe. Diese Daten werden 
dauerhaft im EEPROM des Geräts gespeichert und sind ebenfalls über die Schnittstellen 
abrufbar. 

2.3 Verbundene Dienstdaten 

Bei der Nutzung des Geräts können verbundene Dienstdaten (z. B. durch mit dem Gerät 
interagierende Software, Apps oder Diagnose-Tools) generiert werden. LAMTEC GmbH & 
Co. KG selbst bietet dabei folgende Tools und Apps an, die verbundene Dienstdaten 
erzeugen können. Bei verbundenen Diensten von vom Nutzer autorisierten Dritten werden 
detaillierte Informationen von den jeweiligen Dienstinhabern bereitgestellt. 

2.3.1 PC Service Software Daten 

Die PC Service Software dient der Konfiguration, Inbetriebnahme sowie dem Service des 
Produkts. Während des regulären Betriebs ist die Verwendung der PC Servcie Software 
nicht notwendig. Es werden zu keiner Zeit Nutzerdaten automatisch an LAMTEC GmbH & 
Co. KG übermittelt. 

Während der Inbetriebnahme, der Konfiguration oder im Servicefall kann die PC Service 
Software über eine CAN-Schnittstelle (LSB) verbunden werden und liest alle Daten und 
Parameter ein. Diese können in der Software visualisiert oder auch verändert werden, je 
nach Berechtigung des Nutzers durch Passwörter und Freigabelevel der BT300 und der PC 
Service Software selbst.  

Teilweise werden Daten und verbundene Dienstdaten temporär lokal gespeichert, um 
Trenddiagramme und andere Trend-basierte Informationen darstellen zu können. Diese 
Daten werden nach Beendigung der PC Service Software gelöscht. 
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Datensätze, die ausgewählte (selektiver Datensatz) oder alle BT300-Parameter enthalten, 
können mit der PC Service Software durch den Nutzer aus dem Gerät gelesen und als Datei 
gespeichert werden. Je nach Berechtigungen können Parameter wieder mittels Datensatz in 
BT300 geschrieben werden. Die Datensätze können durch den Nutzer an beliebige 
Speicherorten gesichert und dort auch durch den Nutzer gelöscht werden. 

2.3.2 NBM und Visioncontrol 4.0 Daten 

Das NBM dient zur sicheren Datenverbindung mit dem Produkt Visiocontrol 4.0 (VC 4.0). 
Dabei werden ausgewählte BT300-Produktdaten mit einer Cloud-Plattform über eine Punkt-
zu-Punkt Kommunikation ausgetauscht, um diese in der Cloud-Anwendung Visicontrol 4.0 zu 
visualisieren, zu speichern und zusätzliche intelligente verbundene Dienste, wie 
beispielsweise Predictive-Maintenance-Funktionen, bereitzustellen. Dabei können 
verbundene Dienstdaten entstehen, je nach Nutzung und Konfiguration des Produkts VC 4.0. 

Weitere Informationen bezüglich des EU-Data Acts über NBM und Visiocontrol 4.0 werden 
sparat zu dem Produkt durch LAMTEC GmbH & Co. KG veröffentlicht und können über 
unseren Support angefragt werden (support@lamtec.de). 

2.3.3 Service- und Bedienungs-App 

Die LAMTEC GmbH & Co. KG Apps für Service und Bedienung ermöglichen es Nutzern, 
Produktdaten zur Visualisierung und für Serviceanfragen (Support- Tickets), sowie für die 
eigene Verwendung (Snapshots), in einer entfernten Datenbank und lokal zu speichern. Es 
wird durch ein umfassendes Nutzer- und Authentifizierungsmanagement eine 
unbeabsichtigte Weitergabe von Produktdaten an Dritte verhindert. Die Daten werden 
DSVOG-konform gespeichert. 

Die Produktdaten müssen dafür entweder vom Nutzer oder von einer autorisierten Person in 
die Apps übernommen werden. Die Produktdaten können dabei manuell erfasst oder per 
QR-Code vom Gerätdisplay gescannt werden. Sämtliche erfasste Daten sind in der App lokal 
darstellbar und lassen sich lokal bearbeiten und löschen. Zusätzliche Informationen, wie zum 
Beispiel Fehlerbeschreibungen, Dokumente, Bilder oder Videos können durch den Nutzer 
ergänzt werden. 

Die erfassten Produktdaten und alle zusätzlichen Informationen werden nach absenden 
einer Support- Anfrage in einer entfernten, zentralen Datenbank gespeichert. Auf die Daten 
haben, neben dem Nutzer, der zugeordnete Servicepartner (OEM) und, nach gesonderter 
Vereinbarung, auch LAMTEC GmbH & Co. KG Zugriff zum Zweck der 
Supportfallbearbeitung, der Produktverbesserung und der Erstellung von generalisierten und 
anonymisierten Lösungsvorschlägen (Public Solutions) für andere Nutzer der LAMTEC 
Support-App. 

Sowohl die Erfassung als auch die anschließende Übermittlung der Produktdaten über die 
Datenbank an den Hersteller oder den Servicepartner setzen das aktive Handeln des 
Anwenders voraus, der vorher mit der Anmeldung in der LAMTEC Support-App darauf 
hingewiesen wurde und sein Einverständnis dafür erteilt hat. 

Mit diesen Handlungen wird davon ausgegangen, dass der Nutzer sein Einverständnis zur 
Speicherung und Verarbeitung der Daten durch LAMTEC GmbH & Co. KG oder den 
jeweiligen Servicepartner gibt. Ist der Nutzer damit nicht einverstanden, darf die LAMTEC 
Support-App nicht benutzt werden.  
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Der Nutzer kann innerhalb der LAMTEC Support-App alle innerhalb der App lokal 
heruntergeladenen Bilder, Videos, Dokumente und Produktdaten oder seinen gesamten 
Account löschen. 

Jeder Nutzer kann seine lokalen und gesendeten Daten in der Support-App unter seinem 
individuellen Zugang vollständig einsehen und Support-Ticket Einträge per Copy&Paste in 
andere Anwendungen übertragen. 

Auf Anfrage an den LAMTEC Support (support@lamtec.de), können alle mit dem Nutzer 
verbundenen gesendeten Daten durch LAMTEC GmbH & Co. KG auch in der entfernten 
Datenbank gelöscht werden. 
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3 Recht auf Beschwerde bei der Aufsichtsbehörde 
Wenn Sie der Ansicht sind, dass Ihre Rechte aus dem Data Act verletzt wurden, haben Sie 
ferner das Recht, sich bei der zuständigen Aufsichtsbehörde (gemäß Data Act) zu 
beschweren. 

Kontaktdaten der zuständigen Behörde: 

Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen 
Tulpenfeld 4 
53113 Bonn 
Telefon: 0228 14-0 
Fax: 0228 14-8872  
E-Mail: info@bnetza.de

4 Datenschutzrechtliches Beschwerderecht 
Unabhängig davon steht Ihnen ein Beschwerderecht bei der für den Datenschutz 
zuständigen Aufsichtsbehörde gemäß Art. 77 DSGVO zu. Informationen und Kontakt: 
https://www.lamtec.de/datenschutz 

5 Informationen über Geschäftsgeheimnisse 
Die von dem vernetzten Produkt und dem Dienst erzeugten Daten enthalten keine Daten, 

die dem Schutz von Geschäftsgeheimnissen unterliegen. 
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